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Resumo: Este artigo prové um estudo comparativo da analise de congestionamento em ambientes de
rede quando ocorrem muitas perdas de pacotes ocasionadas por erros de transmissdo. S&o descritas
algumas variantes do protocolo TCP onde cada uma apresenta sua vantagem peculiar. Essas
variantes englobam o TCP Tahoe, Reno, New Reno e Vegas. A simulacdo da topologia de rede
proposta para avaliar o seu desempenho foi realizada com o Network Simulator, devido ao baixo
custo de implementacdo de cenarios de redes. As métricas de desempenho consideradas no trabalho
foram o tamanho da janela de congestionamento e a vazao da rede.

1. Introducéo ao Problema

Com a expansdo tecnoldgica na area de redes e 0 aumento de usuarios tendo acesso a essas
tecnologias, um dos grandes problemas enfrentados sdo o0s colapsos de congestionamentos. Este
fendmeno causa 0 aumento no tempo de entrega dos pacotes, diminuicdo em sua vazdo e desperdicio
de recursos, fazendo com que o uso dessa tecnologia ndo funcione perfeitamente em seus ambientes.

Baseado nestas informacdes, este artigo descreve a avaliacdo do comportamento de mecanismos
propostos para a melhoria de desempenho do protocolo TCP (Transmission Control Protocol),
evitando congestionamento de dados.

Para a realizacdo da andlise dos mecanismos de controle de congestionamento do TCP serdo
realizadas simulagdes utilizando o software NS (Network Simulator) [10]. Esta ferramenta de
simulacdo de redes foi desenvolvida na Universidade da Califérnia Berkeley e possui a colaboracdo
de outros pesquisadores. Ele prevé suporte a TCP e variantes do protocolo (Tahoe, Reno, New Reno,
Vegas, etc), multicast, redes sem fio (Wireless), roteamento de pacotes e satélites. Implementa filas de
roteamento tipo DropTail, Diffserv RED [3], Fair Queueing (FQ), Stochastic Fair Queueing (SFQ),
Class-Based Queueing (CBQ), dentre outras [4]. Possui facilidades de rastreamento, que € a coleta e
registro de dados de cada evento da simulacdo para analise posterior. Possui um visualizador gréfico
para animag@es da simulacdo (NAM - Network Animator), timers e escalonadores, modelos para
controle de erros e algumas ferramentas matematicas como gerador de nimeros aleatorios e integrais
para calculos estatisticos. Inclui também uma ferramenta de plotagem, o0 XGRAPH, e varios tipos de
geradores de trafego. O simulador NS foi escolhido para as simulag¢fes devido a sua ampla aceitacéo
no meio académico.

Este artigo estrutura-se da seguinte forma: a secdo 2 aborda uma visdo geral dos algoritmos de

controle de congestionamento e algumas variantes do protocolo TCP, a terceira se¢do descreve a
topologia da rede e as condi¢fes de contorno empregadas no trabalho, a quarta se¢cdo mostra os
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resultados do desempenho da rede em funcdo do tamanho da janela de congestionamento e vazao e,
por fim, a quinta secdo apresenta a conclusao do artigo.

2. Controle de Congestionamento e as Variantes do Protocolo TCP

O protocolo TCP [1] é um protocolo da camada de transporte da arquitetura TCP/IP (Transmission
Control Protocol/Internet Protocol), que fornece um servigo full duplex, orientado a conexao,
destinado ao transporte confidvel de diversas aplicacbes (WEB, SMTP, FTP, TELNET).
Desenvolvido na década de 70, atualmente é o protocolo de transporte mais utilizado na Internet.

As primeiras implementagGes do TCP ndo possuiam mecanismos de controle de congestionamento,
devido o trafego da Internet ainda ndo ser tdo intenso quanto o atual. Varias implementaces do
protocolo surgiram com a necessidade de se ter um melhor aproveitamento do enlace. Tais
implementagdes sofreram varias modificagOes [6], que proporcionaram grandes melhorias através dos
mecanismos de controle de congestionamento. Como o protocolo tem as func¢des de deteccdo de erros,
ordenacdo de pacotes, controle de fluxo e controle de congestionamento, ele necessita de algoritmos
que tém o objetivo de otimizar a vazdo, para manter uma alta eficiéncia de utilizacdo do canal e evitar
que os diversos fluxos concorrentes causem congestionamento na rede.

Ao se usar o TCP é necessario estabelecer uma conexdo antes da troca de dados para que oS
servidores terminais saibam da existéncia um do outro e para que troquem informacgdes como: porta
de origem e de destino pretendidas, nimeros de sequéncia iniciais, janelas iniciais, tamanho maximo
de um segmento, tipo de implementacéo para controle de congestionamento, dentre outros.

Durante o estabelecimento de uma conexdo, sdo especificados os valores iniciais para a AWND
(Allowed Window - janela anunciada pelo receptor) e a CWND (Congestion Window - janela de
congestionamento). O valor de AWND ¢ anunciado pelo transmissor e pelo receptor no campo
Window do cabecalho TCP. Ndo ha um campo para a CWND. Por esta razdo, esta variavel é criada
pelo algoritmo chamado Slow Start com o valor inicial de um MSS (Maximum Segment Size) [9].
Depois do estabelecimento da conexdo, ou seja, durante a troca de dados, a AWND ainda continua
sendo fornecida dinamicamente pelos servidores terminais. Ja no caso da CWND, sdo usados varios
algoritmos para a sua regulagéo.

Durante a troca de dados, o algoritmo Slow Start aumenta exponencialmente a janela de
congestionamento (CWND). Ao enviar um segmento e receber uma confirmacdo, a CWND passa de
um segmento para dois. Quando esses dois segmentos sdo enviados e confirmados, a CWND passa
para quatro segmentos e assim sucessivamente até alcancar o valor de AWND que € o limite. A janela
de transmissdo é dada pelo valor minimo entre a AWND e a CWND. Essa situacdo demonstrada de
crescimento exponencial seria o ideal, pois a rede estaria suportando a quantidade de bytes da janela
do receptor. Mas na pratica, isso poderia ser diferente caso a CWND ndo pudesse alcancar tal valor.
Nesse caso, usam-se outros algoritmos que evitam congestionamento da rede. Um congestionamento
de rede ocorre pela incapacidade de os equipamentos que roteiam as mensagens entre a origem e 0
destino processar em todos os pacotes que passam por eles. Existem duas maneiras implicitas para
saber se esta havendo congestionamento na rede e sdo utilizados varios algoritmos para a sua
descoberta, tais como, Slow Start, Congestion Avoidance, Fast Retransmit e Fast Recovery.

A primeira maneira é pela expiracdo do RTT (Round Trip Time). O RTT é uma estimativa do tempo
gasto para que um segmento seja enviado e confirmado, ou seja, tempo de ida e de volta. Para cada
segmento enviado, esse temporizador € iniciado. Se o timeout terminar antes da confirmacdo do
segmento, o TCP retransmite o segmento ndo confirmado [2]. Mas antes de fazer essa retransmissao,
entra em ac¢do um outro algoritmo chamado de Congestion Avoidance o qual interpreta a expiragdo do
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RTT como perda de pacote. Esse algoritmo utiliza uma outra varidvel chamada de ssthresh (Slow
Start Threshold - limiar) a qual é atribuido no momento da deteccdo de congestionamento o valor da
metade da quantidade de bytes da janela de transmissdo atual [ssthresh =
minimo(AWND,CWMD)/2]. Depois de definido o valor para o limiar ssthresh, o algoritmo diminui a
CWND para um segmento (CWND = 1 MSS). Entdo, é executado o Slow Start para reiniciar a
transmissdo do segmento descartado e dos subsequentes. Agora, o crescimento exponencial da
CWND tem um limite que é o valor do ssthresh. Ao alcangar esse limite, a taxa de crescimento passa
a ser linear, aumentando-se um segmento a cada RTT.

A segunda maneira implicita de se detectar congestionamento na rede é pela recepcédo de trés ACKs
(Acknowledgements) duplicados. No transmissor é executado o algoritmo chamado Fast Retransmit,
que interpreta como perda de segmento o recebimento de trés ACKs duplicados (quatro confirmacGes
de segmentos com mesmo valor no campo acknowledge number). Segundo Stevens [8], a ocorréncia
de até um ou dois ACKs duplicados pode ser atribuida a segmentos recebidos fora de ordem pelo
destinatario, ao passo que trés ou mais ACKs repetidos constituem indicio de que houve descarte de
segmentos na rota entre o remetente e o destinatario. Devido a isso, depois dessas trés confirmagdes
duplicadas, o algoritmo Fast Retransmit imediatamente retransmite o segmento solicitado no campo
duplicado, ndo esperando a expiragdo do RTT. Caso ndo haja mais descarte, essa confirmagdo do
recebimento da retransmisséo deve confirmar a recepcdo de todos 0s outros segmentos anteriormente
enviados. Em seguida, entra em acéo o algoritmo Fast Recovery que atribui ao ssthresh a metade da
janela de congestionamento (ssthresh = CWMD/2) que ndo pode ser menos que dois segmentos. Ja a
janela de congestionamento é ssthresh mais trés vezes o valor de um segmento (CWND = ssthresh +
3*MSS). Esta multiplicacdo por trés é devida ao congestionamento ndo ser severo, pois foram
recebidos trés reconhecimentos duplicados que afirmam que o receptor recebeu trés segmentos com
sucesso. Apos todos esses procedimentos, o algoritmo Congestion Avoidance é executado para
reiniciar a transmissao normal dos segmentos.

Com intuito de elevar o desempenho do TCP foram desenvolvidas diversas implementagdes do TCP,
tais como, Tahoe, Reno, New Reno e Vegas.

O Tahoe foi a primeira implementacdo do TCP a incluir o controle de congestionamento [7]. Ele usa
os algoritmos de Slow Start, Congestion Avoidance e Fast Retransmit, juntamente com modificacGes
no RTT (Round Trip Time). Como desvantagem, ele dispara vérias vezes o algoritmo de Slow Start,
diminuindo o desempenho da rede.

O Reno é um melhoramento do Tahoe, adicionando os algoritmos de Fast Retransmit e Fast
Recovery, sendo utilizado na maioria dos dispositivos ligados a Internet. Tanto o Reno, quanto o
Tahoe, atribuem um segmento para a janela de congestionamento até um timeout [7]. No caso do
Reno, que utiliza o Fast Retransmit, a transmissdo de um segmento perdido é disparada e executada
depois que trés reconhecimentos duplicados sdo recebidos antes do timeout ser alcancado. O Fast
Recovery faz com que a janela de congestionamento aumente de acordo com o ndmero de
reconhecimentos duplicados anteriores a um novo reconhecimento. Uma desvantagem do Reno é que
ele ndo retorna ao algoritmo de Slow Start, quando mdaltiplos segmentos sdo perdidos e dispara o
algoritmo de Congestion Avoidance. Consequentemente, a redugdo da janela de congestionamento a
metade de seu valor ocorre varias vezes e o algoritmo Slow Start é utilizado somente quando o
timeout expirar.

O New Reno é uma otimizagdo do Reno para 0 caso em que multiplas perdas acontecem em uma Unica
janela de transmisséo [7]. Ele inclui uma modificacdo no algoritmo de Fast Recovery, eliminando a
necessidade de esperar por um estouro do temporizador no caso dos multiplos descartes [5]. Nesta
variante, o algoritmo de Fast Recovery ¢ interrompido ao ser recebida a confirmacdo da chegada de
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todos os segmentos pendentes, inclusive o que foi recuperado. Sua desvantagem é que a retransmissdo
de mais de um segmento a cada RTT provoca atrasos no envio dos préximos segmentos. Outra
novidade é que ele realiza reconhecimentos parciais [7] e se mantém no algoritmo de Fast Retransmit,
evitando multiplas redugdes na janela de congestionamento. Quando ocorre perda de um pacote, a
proxima informac&o sera enviada ap06s o reconhecimento do pacote retransmitido. Caso acontega uma
Unica perda, o reconhecimento confirmara a chegada de todos os pacotes, antes do algoritmo de Fast
Retransmit e, se acontecerem mdaltiplas perdas, o reconhecimento confirmara os segmentos até a
proxima perda.

Uma outro algoritmo, conhecido como Vegas, apresenta algumas modificagdes mais profundas com o
objetivo de melhorar o desempenho do Reno. Considerando que o Tahoe e 0 Reno reagem ao
congestionamento, o Vegas tenta evitar o congestionamento de forma proé-ativa. As alteragdes do
Vegas acontecem somente do lado transmissor. Do lado do receptor, a politica de emissdo de
reconhecimentos é a mesma do TCP Reno [7]. A idéia basica do Vegas é detectar o congestionamento
nos roteadores entre a fonte e o destino antes de ocorrer a perda do pacote e reduzir a taxa linearmente
quando a iminente perda do pacote é detectada.

3. Topologia da Rede
A Figura 1 mostra o cenario implementado para avaliar o desempenho da rede em funcdo do tamanho

da janela de congestionamento e vazdo. Quatro variantes do protocolo TCP sdo abordadas: Vegas,
Reno, New Reno e Tahoe.

Figura 1: Topologia da rede

A Tabela 1 apresenta os principais parametros da rede considerada na simula¢do como fonte, tipo de
conexdo, protocolo de transporte, variante do TCP, tamanho da janela, limiar da janela de
congestionamento, limite para o tamanho da fila, largura de banda, atrasos dos pacotes e nd destino.
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Fontes | Tipo de | Protocolo | Variante <Tamanho| Limite |Limite parao| Largura | Tempo de NG
de Conexdo de do maximo | maximo tamanho |daBanda| atrasodos |destino
origens Transporte = Protocolo | da Janela | permitido | méximo da em pacotesaté o | das
darede / Tamanho TCP de filaentre os | Megabits | gargaloda | fontes
do pacote segmentos nos de por rede em de
narede |comunicacdo | segundo | milissegundo | origens
da rede
n2 FTP TCP/552 | Vegas 8000 10 100 10 Mbps 10 ms
bytes
n3 FTP TCP/ 552 Reno 8000 10 100 10 Mbps 10 ms
bytes
(0]
n4 FTP TCP/552 New Reno| 8000 10 100 10 Mbps 10 ms
bytes
n5 FTP TCP/552 = Tahoe 8000 10 100 10 Mbps 10 ms
bytes

Tabela 1: Parametros dos nés de transmisséao da Figura 1

A Tabela 2 descreve os parametros entre os enlaces de congestionamento da rede da Figura 1.

Enlace de Largura da Banda em Atraso dos pacotes Tamanho maximo da fila de
congestionamento Megabits por segundo em milissegundos congestionamento em Megabits por
segundo
n0anl 0,7 Mbps 20 ms 10 Mbps

Tabela 2: Parametros dos enlaces de congestionamento

Como o intuito deste trabalho é comparar o comportamento das Variagdes do Protocolo TCP,
empregou-se parametros de uma rede de baixo desempenho (tamanho maximo da janela, limite
maximo permitido de segmentos na rede, limite para o tamanho maximo da fila entre os nés de
comunicacdo, largura da banda em Mbps, tempo de atraso dos pacotes até o gargalo da rede, entre
outros) em uma aplicagdo simples (FTP).

No NS, todo e qualquer protocolo de transporte é definido através de um agente. No esquema
mostrado na Figura 1, temos dois agentes definidos. Um agente TCP como ja citado na tabela 1 e
outro agente de recepgdo (TCPSink) vinculado ao n6 nl. Os agentes de recepcao servem para receber
0s pacotes enviados pelos protocolos de transporte. O agente sink recebe os pacotes do protocolo TCP
e gera o0s pacotes de reconhecimento ACKs (acknowledgements).

O método de controle de fila Droptail monitora o trafego descartando pacotes para evitar situacdes de
congestionamento.

4, Resultado

A Figura 2 mostra a comparacdo do tamanho da janela de congestionamento (bytes) entre as fontes
transmissoras a nl. A implementacdo TCP Vegas no né n2 apresentou um melhor desempenho,
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devido ao controle de congestionamento ser realizado sem a necessidade da ocorréncia de perdas. O
TCP Vegas controla o congestionamento na rede monitorando o resultado obtido da diferenca entre a
taxa real e a taxa esperada para entdo ajustar o tamanho da CWND. Isso implicou no acionamento da
fase Slow Start apenas uma vez durante o intervalo de tempo da simulagéo, as outras variantes do
protocolo TCP em certos instantes tiveram que reduzir sua janela e voltar a fase de Slow Start
diminuindo o desempenho da rede.

Tamanho da Janela (bytes)

Tamanhe da Janela (bytes)
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Figura 2: Comparagdo da Janela de Congestionamento entre as implementac6es do protocolo TCP das

A

fontes transmissoras a nl.

Figura 3 faz uma comparacdo da vazdo (quantidade de pacotes que chegaram ao receptor) e do

fluxo médio (média dos pacotes) entre as fontes transmissoras a nl. A implementacdo TCP Vegas no
n6 n2 apresentou igualmente um melhor desempenho com aumento da vazdo e diminuigdo do atraso
mantendo a eficiéncia no canal em relagdo as outras variantes.
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Figura 3: Comparacédo da vazdo da conexao TCP entre as implementac6es do protocolo TCP das
fontes transmissoras a nl.
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5. Conclusao

Este artigo mostrou um estudo comparativo de desempenho sobre o controle de congestionamento
realizado pelas implementagfes do TCP Tahoe, Reno, New Reno e Vegas.

A partir dos resultados obtidos foi constatado que o TCP Vegas apresentou desempenho superior as
demais implementacfes do TCP. Isto se deve ao principio de operagdo do TCP Vegas que preconiza a
monitoracdo do estado da rede a cada RTT, ajustando a CWND e controlando assim o
congestionamento na rede. Esse procedimento diferencia o TCP Vegas das outras implementacGes
TCP, as quais necessitam da ocorréncia de alguma perda de segmento para reduzir a CWND e,
conseqlentemente reduzir a vazéo na rede.
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