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RESUMO

A criptologia ¢ uma ciéncia composta por duas éareas: a criptografia e a criptoandlise. A
criptografia ¢ a ciéncia que utiliza da matematica para cifrar e decifra uma informacao,
enquanto que a criptoandlise ¢ a ciéncia que analisa e quebra a informacdo segura. Nas ultimas
décadas, a criptografia vem evoluindo devido ao desenvolvimento tecnologico, seja na criagdo
de novas ferramentas ou no aprimoramento das existentes, propiciando maior seguranga e
privacidade para os usuarios que utilizam estes mecanismos. A distribuicdo de chave quantica
surge como forma de garantir que o monitoramento ndo autorizado de uma informagfo seja
impossivel, pois esta baseada nas leis da Mecénica Quantica. A seguran¢a do sistema esta na
impossibilidade de clonar os estados quénticos. O protocolo BB84 foi criado por Bennett e
Brassard [1-2], dai o seu nome. Ele serve para troca segura de chaves quanticas e permite que
dois usuarios gerem uma chave secreta comum, sem a necessidade de um canal secreto

previamente estabelecido [3]. Este protocolo utiliza dois niveis, os estados |0> e |1> que

representam fotons linearmente polarizados em dire¢cdes ortogonais. Os dois usuarios devem
combinar previamente os estados ortogonais de cada uma das bases que representam o bit 0 e o
bit 1. Isso pode ser feito através de um canal classico. Na notacdo de Dirac [4-5], o vetor de
estado de um qgbit, bit quantico, pode ser descrito em espago bidimensional:

W )=al0)+ 1)« @ |=(0ja *+(1|f *. E para um sistema com 2 gbits, pode-se escrever o
estado deste sistema como: |¥ )= [00)+ B[01)+ y|10)+ d[11). Dessa forma, o presente

trabalho tem como objetivo demonstrar os aspectos fisicos, matematicos ¢ computacionais da
distribui¢ao quantica de chaves com foco no protocolo BB84.

Palavras-chave: Fisica. Matematica. Computagdo. Distribuicdo Quantica de Chaves.

— 473 —



Referéncias

[1] Brassard, Crépeau, Jozsa e Langlois Gilles Brassard, Claude Crépeau, Richard Jozsa e
Denis Langlois, A Quantum Bit Commitment Scheme Provably Unbreakable by both
Parties, 1993.

[2] C.H. Bennett and G. Brassard, in Proceedings of IEEE 526 Rigolin e Rieznik. International
Conference on Computers Systems and Signal Processing. p. 175, Bangalore, India, 1984.

[3] JABOR NETO, Filippe Coury. DUARTE, Otto Carlos Bandeira. Criptografia Quéantica para
distribui¢do de chaves.

[4] EISBERG, Robert. RESNICK, Robert. Fisica Quantica. Atomos, Moléculas, Solidos,
Nucleos e Particulas. 4. ed. Editora Campus, 1986.

[5] SAKURALI, Jun John. Modern Quantum Mechanics. Revised Edition. Editora Addison-
Wesley, 1994.

— 474 —



	Referências



