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RESUMO

Seja K um corpo arbitrario. Uma Curva Eliptica £ sobre K é definida pela equacao de
Weierstrass da forma

E:y? + arx®y + asy = 2% + agx? + aux + ag, onde q; € K.

Se a caracteristica de K é diferente de 2 ou 3, por meio de uma mudanca linear de variaveis,
a curva £ toma a forma
E = +ax+0,

com a,b € K, onde a cubica da direita nao possui raizes multiplas e o discriminante A =
—16(4a® + 27b%) # 0.

O conjunto de pontos de £ consiste das solucdes da equacio y? = 23 4+ ax + b, e o ponto no
infinito (0:1:0). Se K = R, este ponto corresponde a direcao vertical a qual a reta tangente a
£ se aproxima quando r — ©0.

Os pontos da curva eliptica £ formam um grupo cujo elemento identidade é o ponto no
infinito. Se K = F,, com ¢ = p" e p primo, entao os pontos de £ formam um grupo abeliano
finito, similar ao grupo multiplicativo Fy do corpo K.

E possivel implementar sistemas criptogréficos de chave-ptblica (assimétricos) usando cur-
vas elipticas sobre corpos finitos do tipo F,. Todos os sistemas criptogréficos assimétricos sao
baseados em algum problema matemético de dificil solu¢ao. Por exemplo, o método RSA (1978)
estd baseado na fatoracao de inteiros em seus fatores primos. O método de ElGamal (1985) esta
baseado no Problema do Logaritmo Discreto (PLD). Constantes buscas de algoritmos eficientes
para resolver o PLD nos grupos multiplicativos Z,, e F3. foram feitas entre os anos 1978 e 1984,
o que obrigou a aumentar o tamanho das chaves utilizadas no protocolo Diffie-Hellman (1976).
Isto levou a observar que os algoritmos de troca de chaves de Diffie-Hellman como do sistema
ElGamal podem ser estendidos a grupos abelianos arbitrarios (Klobitz (1987). Assim, os esforgos
de pesquisa foram orientados & busca de grupos abelianos onde o PLD possa ser tratavel e as
operagoes no grupo possam ser implementadas eficientemente em software ou em hardware. De
forma independente, N. klobitz (1897) e V. Miller (1986) propuseram utilizar o grupo de pontos
de uma curva eliptica sobre um corpo finito para implementar criptossistemas de chave publica.
Estes criptossistemas (CCE) tém sua seguranca baseada na suposta intratabilidade do PLD no
grupo de pontos de uma curva eliptica. Outro fator que recentemente trouxe muita atencao ao
uso de curvas elipticas na criptografia é a chamada criptografia baseada em identidaes, proposta
originalmente por Shamir (1985).

A priori, uma curva eliptica definida sobre o corpo I, possui, no maximo, 2¢ — 1 pontos,
ou seja, um ponto no infinito e, para cada x, temos duas possibilidades para y, pois (z,y) €
€ < (z,—y) € £. Neste sentido, um resultado interesante sobre a cardinalidade do conjunto
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de pontos de uma curva eliptica £ é o Teorema de Hasse, conjecturado inicialmente por A. Weil
e demonstrado logo por H. Hasse. Este resultado garante que para primos muito grandes o
grupo de pontos da curva também fica muito grande e este fato é fundamental para o estudo
dos criptossistemas com curvas elipticas.

Teorema de Hasse: Seja £/F, uma Curva Eliptica definida sobre F, e N o ntmero de
pontos de £ ou ordem de & sobre [F,. Entao vale a desigualdade

q+1-2/g< N <qg+1+2/q.
O intervalo (¢ +1 —2,/q,q + 1+ 2,/q)é chamado de teorema de Hasse.
Assim, o niimero de pontos de uma curva eliptica é, aproximadamente, o tamanho do corpo.

Exemplo: (Curva Eliptica sobre o corpo primo Fag) Sejam g = 29,a = 4 e b = 20, e considere
a Curva Eliptica € : y? = 2% + 4z + 20, definida sobre Fag. Observe que A = —16(4a? + 27b%) =
—176896 # 0 mod 29. Assim £ é de fato uma Curva Eliptica e tem 37 pontos, que sdo os
seguintes:

00 (2,6) (4,19) (8,10) (13,23) (16,2) (19,16) (27,2)(0,7) (2,23)
(5,7) (8,19) (14,6) (16,27) (20,3) (27,27)(0,22) (3,1) (5,22) (10,4)
(14,23) (17,10) (20,26) (1,5) (3,28) (6,12) (10,25) (15,2) (17,19)
(24,7) (1,24) (4,10) (6,17) (13,6) (15,27) (19,13) (24,22)
Um exemplo de adicao de dois pontos da Curva Eliptica é:

(5,22) + (16,27) = (13,6) e 2(5,22) = (14,6).
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