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Criptografia de textos baseada na difracdo de ondas em fenda simples
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RESUMO

A quantidade de dados transferidos na internet ¢ em empresas € muito grande, ¢ nem todos
podem ser acessados por qualquer pessoa. Portanto, os esquemas de criptografia, que sdo usados
para manter o sigilo de mensagens ou de dados armazenados [2], entram em agdo. Como
consequéncia do avango dos esquemas criptograficos, surge um maior nimero de pessoas
tentando ultrapassar estas barreiras. Diante desse fato, novas propostas de criptografia sdo
criadas, e uma delas ¢ a Criptografia baseada na difragdo de ondas em fendas simples.

Chama-se de difracdo de uma onda, o encurvamento sofrido por seus raios quando a onda
encontra obstaculos a sua propagacdo [3], de forma mais simples, ¢ a capacidade que a onda
tem de contornar obstaculos.
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Figura 1 — Difragdo de onda.

A idéia da criptografia sera explicada com base na Figura 1. O ponto 1 ¢ o primeiro anteparo
que possui uma fenda no ponto 3, por onde as ondas irdo passar. Ao passar pela fenda, as
mesmas sofrem difragdo e seguem para um segundo anteparo, no ponto 2, que ¢ onde elas irdo
incidir. O desenho em azul representa a intensidade da onda no momento em que ela incide no
anteparo 2. Logo, € importante notar que o meio do anteparo 2 ¢ atingido com mais intensidade
do que os demais. Como visto na ilustracdo, os picos imediatamente adjacentes ao pico maximo
possuem uma intensidade relativamente baixa quando comparados com o maior[1]. A mesma
utiliza a criptografia de substituicao de caracteres.
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Figura 2 — Difragao criptogréfica.
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A figura 2 ilustra a proposta da criptografia baseada na difracdo de ondas em fenda simples,
onde, na realidade, o objetivo da mesma ¢ alcancado com a incidéncia de apenas uma onda.
Conforme explicado na figura 1, o ponto 1 representa o primeiro anteparo que possui uma
fenda, ¢ importante notar que agora a fenda possui duas chaves, Key 1 ¢ Key 2. As ondas
difratam e incidem em um anteparo 2, que ¢é o texto a ser criptografado.

A frente de onda incide no anteparo 1 e parte da onda que difrata na fenda recebe duas chaves
criptograficas, Key 1 e Key 2. Ao longo do caminho, a onda vai perdendo energia, logo, a onda
incide com maior intensidade no meio do anteparo 2, que ¢é a trajetéria que forma 90° com o
anteparo 1, e com menor intensidade nas extremidades. A quantidade de vezes que um caractere
¢ criptografado esta diretamente ligado a intensidade da onda, no momento em que incide no
anteparo. Em uma situag@o normal, a intensidade dos picos adjacentes ao pico maior seriam
bem menores que 0 mesmo, mas no problema proposto, a intensidade diminuira de uma razdo
constante.

Para criptografar o texto, € necessdrio que seja determinado o ntimero de vezes que um
caractere ird receber a chave criptografica, que também ¢é um caractere. Para isso, ¢ verificado
se o numero de caracteres do texto ¢ impar ou par, caso seja impar, é feita uma alteragdo para
torna-lo par. Depois, o numero de caracteres do texto é dividido por 2, onde resultado ¢ o
numero de iteracdes para recebimento da chave. A Key 1 serd responsavel por criptografar a
primeira metade e a Key 2, a segunda metade do texto. Por exemplo, o texto “ABCDEF” tem 6
caracteres, isso significa que serdo feitas 3 iteragdes. Portanto, os caracteres 'C' e 'D' irdo receber
3 vezes as chaves Key 1 e Key 2, respectivamente, e os adjacentes serdo somados menos vezes.
Ao final tem-se 'A' e 'F' modificados para 'A'+tKey 1 e 'F'+Key 2, 'B' ¢ 'E' para 'B'+Key 1+Key 1
e 'E+Key 2+Key 2, 'C' ¢ 'D' para 'C'+Key 1+Key 1+Key 1 e 'D'+Key 2+Key 2+Key 2.

As principais vantagens dessa criptografia, que dificultam a quebra da mensagem, é que a
codificagdo dos caracteres depende das posigdes em que estdo[4], e ndo do tipo dos mesmos,
portanto, dificilmente duas letras iguais terdo a mesma representagdo ao serem criptografadas,
além de que o texto podera ser criptografado por duas chaves, diferentes ou ndo.

A criptografia proposta foi desenvolvida utilizando a linguagem de programagdo Java. Os testes
realizados, utilizando esta idéia, foram bastante positivos do ponto de vista da velocidade de
codificacdo e decodificagao de textos, da seguranca proporcionada, que ¢ relativamente boa,
além da facilidade de implementagdo do algoritmo para atingir tal objetivo.

Como trabalhos futuros, pretende-se aumentar a complexidade da criptografia, com a proposta
de se utilizar a idéia da difragdo de ondas em fendas duplas, onde ja se consideram as
interferéncias que podem ser geradas entre as ondas.
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