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Codigo M: Componente Java para Criptografia
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RESUMO

O trafego de dados em banda larga crescera 8 vezes até 2012 [5]. Manter os dados seguros ¢
essencial para uma organizagdo. O processo de codificar um dado geralmente é muito
trabalhoso. Existem vérias bibliotecas para criptografia, implementadas em diversas linguagens
de programagao como, por exemplo, a Application Programming Interface (AP1) de criptografia
do Java (Java Security), porém alguns métodos criptograficos acabam por gerar muitas linhas de
codigo, o que o deixa com uma complexidade bem elevada. Este trabalho apresenta um
componente para criptografia, utilizando um novo método criptografico, chamado de Cédigo M.

A criptografia estuda os métodos utilizados para codificar uma mensagem de modo que sé o seu
destinatario legitimo consiga interpreta-la [2]. A ciéncia de escrever em codigos pode ser
dividida em dois ramos, transposicao e substitui¢do. Na transposi¢ao, as letras originais do texto
sdo preservadas, ou seja, existe apenas uma troca em suas posi¢des. Ja na substituicdo, as letras
do texto sdo trocadas por outras letras, nimeros ou simbolos [1].

A engenharia de software baseada em componentes ¢ um processo que enfatiza a construgdo de
sistemas baseados em computador, usando componentes de software reutilizaveis [4].

A opgdo pela linguagem de programacao Java baseou-se em sua popularidade, portabilidade,
orientagdo a objetos, livre distribuigdo, além da facilidade de importagdo e exportagdo do
componente.

O componente ¢ constituido por varias classes ¢ uma interface de acesso, a classe IMcode herda
da classe TabelaVerdade e a classe [IMcode implementa a interface. Desta forma ¢é possivel
codificar e decodificar um texto apenas com o uso da interface, gerando assim, poucas linhas de
codigo, conforme a figura 1 onde encontra-se o diagrama de classes de acordo com a notagdo da
Unifield Modelling Language (UML) 2.0[3].

Para codificar é preciso passar o texto e a chave criptografica como parametros, a chave ¢
composta por dois caracteres, e ao final do processo de codificagdo, todo o texto criptografado
vai se tornar um texto bindrio, ou seja, os dois caracteres fornecidos como chave representarao
todo o texto, o que torna o ato de decifrar por contagem de caracteres invidvel. Para decodificar,
basta passar como parametros o texto criptografado, mais a chave criptografica. Caso nenhuma
chave seja informada, os caracteres "."(ponto) e "-"(traco) serdo adotados por padrio.
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Figura 1 - Diagrama de Classes do Codigo M.

Caracteristicas importantes implementadas foram a automatizagido do dicionario de caracteres,
ao invés de definir os caracteres um a um, eles sdo gerados automaticamente através da classe
TabelaVerdade, e a utilizacdo do componente, através da interface. Desta forma sempre que for
preciso codificar e decodificar um texto, ndo € necessario reescrever o codigo, basta escolher a
operagdo desejada e passar os parametros requeridos.

O Codigo M mantém-se em desenvolvimento continuo. Novas abordagens de sua utilizacdo
surgem constantemente, a criptografia de imagens utilizando o Cddigo M ¢ uma idéia a ser
implementada futuramente, assim como a compressao de dados.
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