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RESUMO

1 Introdução

Um Sistema de Detecção de Intrusão (IDS - Intrusion Detection System) [1] usa dados coletadas
em uma rede para identificar anomalias no seu comportamento, caracterizando um ataque (ou
tentativa) em tempo real ou que já tenha ocorrido. Através de uma seqüência de tráfego de rede
relacionada com variáveis de dados de um intervalo fixo gera-se uma função matemática que
descreve o comportamento desta rede. Todo valor que diferir do padrão determinado por esta
função é associado a um alarme. A proposta deste trabalho é apresentar um filtro de alarmes
Wavelets para um IDS baseado em Séries Temporais, com o objetivo de minimizar o grande
número de falsos positivos ainda reportados pela maioria dos trabalhos na área [2].

2 Desenvolvimento e resultados

Série Temporal é definida como uma seqüência de dados capturados no tempo que possuem
relação com o seu passado [3]. O modelo misto ARIMA (Autoregressive Integrated Moving
Average), definido pela equação (2.1), é a combinação dos modelos Autoregressivo (AR) e de
Médias Móveis (MA) mais um fator de integração (I) para tornar a série estacionária. Através
da Série Temporal é estabelecido um padrão de comportamento do tráfego de rede, que ao ser
reavaliado, verifica a cada nova amostra se o comportamento da série está dentro do esperado
[4].

χt = φ1χt−1 + φ2χt−2 + . . . + φpχ1−p + εt − θ1εt−1 − θ2εt−2 − . . .− θqεt−q. (2.1)

Transformada Wavelet é uma técnica capaz de decompor uma função no domı́nio do tempo
em diferentes escalas, sendo ainda posśıvel uma análise da função nos domı́nios da freqüência e
tempo [5]. A Transformada Wavelet Discreta decompõe um sinal discreto Y = {c0,j}j=0,...,N0−1

com N0 = 2s amostras, em uma componente de escala {cJ,i}, no ńıvel J mais grosseiro e em
várias componentes de detalhe {{dk,j}j=0,1,...,Nk−1}k=1,2,...,J , sendo Nk = 2s−k o número de
amostras em cada ńıvel de decomposição.

A idéia central por trás do algoritmo rápido para a transformada é a obtenção dos coeficientes
de detalhe e de escala por meio de sucessivas convoluções com filtros associados a famı́lia de
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Wavelets considerada. A equação (1) nos dá a expansão do sinal Y na base wavelet, sendo a
função Wavelet denotada por Ψ e a função escala, ϕ:

Y =
NJ∑

i=0

cJ,iϕj,i +
1∑

j=J

Nj∑

i=0

dj,iΨj,i. (1)

Para a análise de alarmes baseada na expansão Wavelet do sinal, pode-se assumir que A[t] é
composto por duas componentes: A[t] = L[t] + rt, com L[t], a função que está sendo procurada
e rt, um rúıdo gaussiano residual. L[t] representa o valor correto do alarme no tempo t. A
filtragem de um dado sinal consiste na sequência de operações sobre os coeficientes da expansão
wavelet do sinal: L̃ = W−1Thr(WY ), sendo L̃ a estimativa para a componente L[t]. W e W−1

denotam as transformadas Direta e Inversa, respectivamente. Thr é o operador de truncamento
dos detalhes. Consideramos a transformada wavelet de Haar [5] e operador de truncamento com
estratégia de Hard Thresholding [6] que torna zero todos os valores dos coeficientes menores que
um determinado valor de Threshold, λ. Esta operação evidencia os detalhes, que concentram as
variações mais significativas. Além disso, o sinal é analisado através de um sistema de janelas
deslizantes com 256 valores.

Neste trabalho compararam-se os resultados entre o uso do IDS baseado em Séries Tempo-
rais e o uso do IDS com filtros Wavelet, destacando-se as seguintes observações: a partir da
implantação do filtro de alarmes com Wavelets as anomalias detectadas aumentaram de 55,56%
para 77,78%. Porém, o grande destaque vai para a queda no número de falsos alarmes gerados,
eles diminúıram 87,18% em comparação ao IDS baseado em Séries Temporais.

3 Conclusões

Este trabalho apresenta técnicas de detecção de anomalias através da análise de predições com
Séries Temporais, combinada com um método de filtragem da expansão wavelet do sinal. Com
isso a produção de alarmes se dá através dos coeficientes Wavelets que restaram após o trun-
camento. Bons resultados foram obtidos com o uso da filtragem Wavelet como forma de gerar
alarmes, dando destaque para a grande redução dos falsos alarmes gerados pelo IDS, em com-
paração aos resultados obtidos utilizando somente Séries Temporais.
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